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una inversion critica
para el sector logistico y del transporte

Enrique Moldes, responsable de Tecnologia en Visual Trans



Situacion actual del sector
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SO SOPHOS NEWS
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waritvo - Maersk sufre un ciberataque a p—
escala mundial i

La primera naviera del mundo, Maersk Line, sufrié ayer
la caida de todos sus sistemas informaticos a nivel
global debido a un ciberataque. La compafia confirmé
la situacion a través de las redes sociales, aunque no
pudo ofrecer mas detalles sobre el restablecimiento de
los servicios.

Nerviosismo por un ataque de
ransomware a una importante naviera

Escrito por Naked Security L3

30JULIO 2018

ACTUALIDAD RANSOMWARE

-'fhﬂiﬂllll *

Los sistemas informticos de Maersk cayeron ayer en todo ¢l mundo.

Es un atague gue hard temblar a muchos miembros del sector maritimo por segunda vez en este
ano: la red de EEUU de una de las navieras mas grandes del mundo, COSCO [China Ocean Shipping

Company), ha sido golpeada por un perturbador ataque de ransomware.



Somos un objetivo



Somos un objetivo

- Cadena de suministro compleja
- Sistemas heredados

“ Sensibilidad temporal



Amenazas



Amenazas

Q. o o o Q

Ingenieria social / credenciales
Malware / Ransomware
Desde dentro

Denegacion de servicio

Los peligros de la |IA



Consecuencias



Consecuencias

0%

Interrupcion de las operaciones

0%

Pérdida financiera

0%

Dano a nuestra reputacion

0%

En ocasiones, robo de datos sensibles



Cdédmo protegernos



Cdémo protegernos

9 Proteger activos criticos
9 Resiliencia
® Formacién

9 Eleccién proveedores



Estrategia



Estrategia

S SGSI
. Proveedores seguros (ISO 27001)

o« Arquitectura Zero Trust



Muchas gracias

emoldes@visualtrans.com

visualTrans
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